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АННОТАЦИЯ  
РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ  

«ВИРТУАЛЬНЫЕ ЧАСТНЫЕ СЕТИ» 
по специальности 10.05.03 «Информационная безопасность автоматизированных 

систем» специализация «Безопасность открытых информационных систем»  
 

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
Цели освоения дисциплины: 
Дисциплина «Виртуальные частные сети» является одной из составляющих общей 

профессиональной подготовки специалистов в области обеспечения информационной 
безопасности. Дисциплина реализует требования федерального государственного 
образовательного стандарта высшего профессионального образования по специальности 
"Информационная безопасность автоматизированных систем". Цель курса – ознакомление 
студентов с основными техническими средствами построения виртуальных частных сетей.  

Задачи освоения дисциплины:  
изучить основы построения виртуальных частных сетей (VPN); 
рассмотреть различные варианты и схемы создания VPN; 
ознакомиться со стандартными протоколами VPN и управлением 

криптографическими ключами в VPN.   
 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП ВО 
 Дисциплина «Виртуальные частные сети» изучается в 8 семестре и относится к 

вариативной части дисциплин блока Б1 специальности 10.05.03 "Информационная 
безопасность автоматизированных систем". 

Дисциплина основывается на знаниях, полученных при изучении дисциплин 
«Информатика», «Основы информационной безопасности», «Организация ЭВМ и 
вычислительных систем», «Открытые информационные системы», «Сети и системы 
передачи информации», «Криптографические методы защиты информации». 

Для освоения дисциплины студент должен иметь следующие «входные» знания, 
умения, навыки и компетенции: 

• знание базовых профессиональных понятий и определений в области в области 
физики, вычислительной техники, электроники и схемотехники и информационной 
безопасности; 

• способность использовать нормативные правовые документы; 
• способность использовать основные законы естественно-научных дисциплин, 

применять методы математического анализа и моделирования; 
• способность анализировать проблемы и процессы. 
Результаты освоения дисциплины будут необходимы для дальнейшего процесса 

обучения в рамках поэтапного формирования компетенций при изучении следующих 
дисциплин: «Безопасность вычислительных сетей», «Разработка и эксплуатация 
автоматизированных систем в защищённом исполнении», «Безопасность открытых 
информационных систем», «Инструментальные средства контроля защищенности 
информации», а также в ходе всех видов практик и в повседневной деятельности.  
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3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ 
ПО ДИСЦИПЛИНЕ (МОДУЛЮ), СОТНЕСЕНЫХ С ПЛАНИРУЕМЫМИ 

РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 
Процесс изучения дисциплины направлен на формирование следующих компетенций: 

Код и наименование 
реализуемой компетенции 

Перечень планируемых результатов обучения по 
дисциплине (модулю), соотнесенных с индикаторами 
достижения компетенций 

1 2 
ПК-1 - Способен ор-
ганизовать работы по 
выполнению в инфор-
мационной системе 
требований защиты 
информации ограни-
ченного доступа 

Знать:  
Источники и классификацию угроз информационной 
безопасности 
Основные средства и способы обеспечения 
информационной безопасности, принципы построения 
систем защиты информации 
Нормативные правовые акты в области защиты 
информации 
Уметь:  
Классифицировать и оценивать угрозы информационной 
безопасности для объекта информатизации 
Организовывать реализацию мер противодействия 
нарушениям сетевой безопасности с использованием 
различных программных и аппаратных средств защиты 
Организовывать процесс применения защищенных 
протоколов, межсетевых экранов, средств обнаружения 
вторжений для защиты информации в сетях  
Владеть: 
Навыками организации применения защищенных 
протоколов, межсетевых экранов и средств обнаружения 
вторжений для защиты информации в сетях 
Навыками управления процессом разработки моделей 
угроз и моделей нарушителя безопасности компьютерных 
систем  

ПК-2 - Способен осу-
ществлять тестирова-ние 
систем защиты 
информации автома-
тизированных систем 
 

Знает:  
Принципы построения и функционирования систем и сетей 
передачи информации 
Эталонную модель взаимодействия открытых систем 
Основные криптографические методы, алгоритмы, 
протоколы, используемые для защиты информации в 
автоматизированных системах 
Умеет:  
Применять действующую нормативную базу в области 
обеспечения безопасности информации 
Контролировать безотказное функционирование 
технических средств защиты информации 
Владеет:   
Навыками подбора инструментальных средств 
тестирования систем защиты информации автоматизиро-
ванных систем  

ПК-3 - Способен раз-
рабатывать проектные 

Знать:  
Руководящие и методические документы упол-
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решения по защите 
информации в 
автоматизированных 
системах   

номоченных федеральных органов исполнительной 
власти по защите информации 
Принципы построения и функционирования, примеры 
реализаций современных локальных и глобальных 
компьютерных сетей и их компонентов 
Критерии оценки эффективности и надежности средств 
защиты информации программного обеспечения 
автоматизированных систем 
Принципы формирования политики информационной 
безопасности в автоматизированных системах 
Уметь: 
Применять действующую нормативную базу в области 
обеспечения защиты информации 
Определять типы субъектов доступа и объектов доступа, 
являющихся объектами защиты 
Определять методы управления доступом, типы доступа и 
правила разграничения доступа к объектам доступа, 
подлежащим реализации в автоматизированной системе 
Владеть: 
Навыками разработки проектов нормативных 
документов, регламентирующих работу по защите 
информации 
Навыками разработки предложений по 
совершенствованию системы управления безопасностью 
информации в автоматизированных системах 

 
4. ОБЩАЯ ТРУДОЕМКОСТЬ ДИСЦИПЛИНЫ 

Общая трудоемкость дисциплины составляет 2 зачетных единицы (72 часа). 
 

5. ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ 
В ходе освоения дисциплины при проведении аудиторных занятий используются 

следующие образовательные технологии: лекционные и лабораторные занятия,  
интерактивный опрос в ходе лекций, эвристическая беседа, диалог, ознакомительные 
беседы с представителями потенциальных работодателей. 

При организации самостоятельной работы занятий используются образовательные 
технологии развивающего, проблемного и проектного обучения. 

 
6. КОНТРОЛЬ УСПЕВАЕМОСТИ 

Программой дисциплины предусмотрены следующие виды текущего контроля: 
письменные и устные опросы на лекциях, выполнение лабораторных работ, написание 
рефератов. 

Промежуточная аттестация проводится в форме зачёта. 
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